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Yönetici Özeti
Bulut tabanlı ortamlardan edge’e taşınan yapay zekâ (AI) iş yükleri, AI modelleri, çıkarım verileri ve özel algoritmalar gibi uygulama katmanı verilerinin korunmasını zorunlu kılmaktadır.
Edge cihazların merkezi sunucularla bağlantı sürdürmesi gerekliliği, yazılım güncellemeleri, model dağıtımı ve cihaz yönetimi sırasında siber tehditlere maruz kalma riskini artırır. Edge cihazlar fiziksel güvenlikten yoksundur ve sunucularla çift yönlü veri aktarımı ek bir saldırı yüzeyi oluşturur.
Bu nedenle, geleneksel bulut tabanlı güvenlik önlemleri yetersiz kalır. AAEON, bu ihtiyaca yanıt olarak çok katmanlı bir yazılım güvenlik çerçevesi geliştirmiştir. Bu çerçeve:
· Sunucu tarafı yönetim araçları
· Cihaz seviyesi güvenlik mekanizmaları
· Güvenli tünel iletişimi
katmanlarını içerir ve kritik edge AI verilerinin bütünlüğünü korur.

Edge AI Risklerini Anlamak
Merkeziyetsizlikten Kaynaklanan Artan Tehlikeler
· Edge cihazlar fabrikalar veya geniş altyapılara entegre edilir, bu da fiziksel ve dijital saldırılara karşı savunmasızlık yaratır.
· Her cihaz, kontrolsüz bir ortamda bir ağ düğümü olarak potansiyel giriş noktasıdır.
Fikri Mülkiyetin Yüksek Değerli Hedef Olması
· Edge cihazlarda kullanılan AI modelleri ve özel veri kümeleri değerli ticari varlıklardır.
· Bu varlıkların çalınması veya işlevsiz hale gelmesi marka itibarını, müşteri gizliliğini ve yasal uyumluluğu tehdit eder.
Gelişmiş Tehdit Ortamı
· Firmware enjeksiyonu, tedarik zinciri açıkları, man-in-the-middle saldırıları ve model tersine mühendislik gibi gelişmiş saldırılar artmıştır.
· Tek katmanlı, bulut tabanlı güvenlik önlemleri yetersiz kalır; çok katmanlı, donanım ve yazılım tabanlı çözümler gerekir.

AAEON’un Çok Katmanlı Güvenlik Çerçevesi
Katman 1: Sunucu Tarafı Yönetim Araçları
Certificate Authority (CA) Framework
· Sunucu ve edge cihazların kimliğini doğrular, firmware ve OS güncellemelerinin bütünlüğünü sağlar.
· Cihaz Doğrulama: Sadece orijinal AAEON cihazlarının ekosisteme erişmesini sağlar.
· Güncelleme Kaynağı Doğrulama: Güncellemelerin güvenilir kaynaklardan geldiğini garanti eder.
Uzaktan Tanılama ve Yönetim
· CPU/GPU yükleri, bellek ve depolama durumu, sensör ve güç durumu gibi bilgileri gerçek zamanlı izler.
· Cihazları gruplar halinde yönetme imkanı sunar.
OTA (Over-the-Air) Güncellemeler
· AI modelleri, OS ve firmware güncellemelerini güvenli şekilde uzaktan yükler.
· Faydalar: Güvenli AI model dağıtımı, minimum kesinti, kötü amaçlı yazılım riskinin azaltılması.

Katman 2: Cihaz Seviyesi Güvenlik Mekanizmaları
Out-of-Band (OOB) Yönetim
· Sistem hatasında, LAN veya 4G bağlantısı üzerinden cihazın uzaktan başlatılması, resetlenmesi ve yönetimi.
Secure Boot (UEFI + BSP)
· Yalnızca imzalı ve güvenilir bootloader, OS kernel ve BSP bileşenleri çalışır.
dTPM 2.0 Entegrasyonu
· Donanım tabanlı şifreleme ve cihazlar arası güvenli veri aktarımı sağlar.
File System Integration (FSI)
· Okunamaz bir alt katman ve okuma-yazma üst katmanı ile dosya bütünlüğünü korur.
Anti-Restore Protection
· Cihazın güncel BSP üzerinde çalışmasını sağlar; eski sürümlere dönülmesini engeller.
Disk Lock
· Hassas verileri fiziksel erişimden korur.
A/B Redundancy
· Sistem hatasında, güvenli OS imajına geri dönüş sağlar.
MAZU AI Model Koruması
· AI modellerini korumalı alanlarda izole eder, yalnızca sertifikalı API’ler erişebilir.
· Faydalar: Güvenli segmentasyon, kontrollü erişim, şifreli konteynerler, sızıntı önleme.

Katman 3: Güvenli Tünel İletişimi
· Sunucu ve edge cihazlar arasında veri aktarımı man-in-the-middle saldırılarına karşı korunur.
· dTPM entegrasyonu ile her cihaz benzersiz kriptografik anahtarlar üretir.
· Karşılıklı kimlik doğrulama (mutual authentication) ile hem sunucu hem cihaz güvenliği doğrulanır.

Sonuç
· Edge cihazlar, AI model dağıtımında kritik bir ortam haline gelmiştir.
· AAEON, sunucu ve cihaz düzeyindeki güvenlik önlemleri ile veri aktarım yollarını kapsayan kapsamlı bir güvenlik çerçevesi sunar.
· Bu çerçeve, AI uygulamalarının bütünlüğünü, doğruluğunu ve kullanılabilirliğini korur; işletmelerin edge AI çözümlerini güvenle dağıtmasına ve yönetmesine imkân tanır.

